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Кратко 

 Компрометация инфраструктуры 

 Обнаружение инцидентов 

 Расследование инцидентов 

 Цели и мотивы, методы и средства 

 Реагирование 

 Немного примеров 

 



Проникновение в инфраструктуры 

 Компрометация объектов инфраструктуры через 

внешние каналы взаимодействия 

 Web с активным участием пользователей  

 Web без активного участия пользователей 

 Служебная почта 

 Личная почта 

 Сменные носители 

 Закладки 

 BYOD  и удаленный доступ 



Обнаружение инцидентов 

http://computer-forensics.sans.org/blog/2010/06/21/security-intelligence-knowing-

enemy 

Новости 



Мировая практика в цифрах 

 31 % инцидентов организации выявили своими силами, 

69 % оповещали сторонние организации* 

 

 2982 (2014) , 2287 (2013) днeй максимальное, 205 (2014),  

229 (2013), 243 (2012)  дней – среднее время присутствия 

злоумышленника в инфраструктуре* 

 

 Только на 54% обследованных  

скомпрометированных хостов  

присутствовало  

вредоносное ПО** 

 

 

*http://www2.fireeye.com/rs/fireye/images/rpt-m-trends-2015.pdf 

**https://dl.mandiant.com/EE/assets/PDF_MTrends_2012.pdf 



Длительное присутствие 

Почему? 

 

 APT не различимы на фоне массовых событий ИБ (например, 

обнаружение вредоносного ПО) 

 

 Правильная категоризация осуществляется экспертами при 

достаточном техническом оснащении и уровне компетенции 

 

 Понимание, что это было APT может приходить через месяцы, 

годы, либо с появлением отчетов об аналогичных инцидентах 

 



Как детектируют не APT* 

 36 из 57 – неплохой результат при последней проверке 

 

* Данные с virustotal 



Когда детектируют не APT* 

* Данные с virustotal 



Как и когда детектируют APT* 

*Данные с virustotal 

**http://www.isightpartners.com/2014/10/cve-2014-4114/   



Как и когда детектируют APT* 

 14 октября отчет о Sandworm** 

 

*Данные с virustotal 

**http://www.isightpartners.com/2014/10/cve-2014-4114/   



APT? Через сколько лет?* 

*Данные с virustotal 

подробнее https://securelist.com/files/2014/11/Kaspersky_Lab_whitepaper_Regin_platform_eng.pdf 

 MD5  ffb0b9b5b610191051a7bdf0806e1e47 

 



Кого и когда атакуют? 

 

 

Дата 

посещаемый 

ресурс 

Перенаправлено 

на адрес Перенаправлено на URL 

03.09.2013 13:56 rg.ru 173.234.60.83 http://miopades[.]info/indexm.html 

20.09.2013 14:03 rg.ru 216.55.166.53 http://lpakuwiera[.]info/indexm.html 

23.09.2013 13:15 rg.ru 209.123.8.183 http://liapolasens[.]info/indexm.html 

25.09.2013 14:04 rg.ru 108.62.112.82 http://estersalkas[.]info/indexm.html 



Кого и когда атакуют? 

 

 



Как атакуют - веб 

 

 
Дата Посещаемый ресурс 

Перенаправлено 

на адрес Перенаправлено на URL 

23.01.2013 13:15 http://www.3dnews.ru/ 64.79.67.220 http://klassinform[.]info/ISOQ 

23.01.2013 13:15 http://www.3dnews.ru/ 64.79.67.220 http://klassinform[.]info/ISOQ 

23.01.2013 13:38 http://www.3dnews.ru/ 64.79.67.220 http://klassinform[.]info/ISOQ 

23.01.2013 13:38 http://www.3dnews.ru/ 64.79.67.220 http://klassinform[.]info/ISOQ 

23.01.2013 13:54 http://www.3dnews.ru/ 64.79.67.220 http://klassinform[.]info/ISOQ 

23.01.2013 14:12 
http://www.3dnews.ru/perip
heral/618872 

64.79.67.220 http://klassinform[.]info/ISOQ 

23.01.2013 14:12 
http://www.3dnews.ru/perip
heral/618872 

64.79.67.220 http://klassinform[.]info/ISOQ 

23.01.2013 15:22 
http://www.3dnews.ru/news/
640618/?from-menu 

64.79.67.220 http://klassinform[.]info/ISOQ 

23.01.2013 15:22 
http://www.3dnews.ru/news/
640618/?from-menu 

64.79.67.220 http://klassinform[.]info/ISOQ 

23.01.2013 15:22 http://klassinform.info/ISOQ 64.79.67.220 http://klassinform[.]info/Applet.class 

Дата User agent Запрос 

14.12.2012 12:24 Java/1.6.0_24 http://nikefreeform.pro/1ISOQjq 

14.12.2012 12:25 - 
http://affable58h.com/search?hl=us
&source=hp&q=9785&aq=f&aqi=&a
ql=&oq=9785 

Дата User agent Запрос 

10 Apr 2014 
05:02:30 

HardCore 
Software For : 
Public 

http://reeza.net16.net/index.php?action=
add&username=&password=&app=&pcn
ame=ZAG0054&sitename= 

10 Apr 2014 
05:02:40 

HardCore 
Software For : 
Public 

http://reeza.net16.net/index.php?action=
add&username=&password=&app=&pcn
ame=ZAG0054&sitename= 



 

Как атакуют - почта 



Как атакуют - почта 

 Обход антивируса – свежие билды 

 

 

 

 

 

 

 Шаблонная активность 

 

 

 

 



Как атакуют - почта 

 Обход правил фильтрации – двойной архив 

 



Как атакуют – популярные письма 

 

 Выписка по переплате 

 



Как атакуют – популярные письма 

 

 Счета на оплату 

 



Как атакуют – популярные письма 

 

 Вам факс… 

 



Как атакуют – популярные письма 

 

 Годовой отчет 

 



Нужно быть готовым 

 Вносить и использовать информацию, специфическую 

для Ваших окружений в системах защиты и мониторинга 

 

 Проводить ретроспективных анализ событий ИБ и 

инцидентов на основе новых знаний 

 

 Отслеживать поведение (TTP*) злоумышленника в 

специально подготовленных окружениях, например 

Honeypots 

* Tools, Tactics and Procedures 



Риски и последствия 

 Большинство систем защиты – реактивные, 

фиксирующие инцидент постфактум 

 Многие считают, что инцидент происходит в момент, когда 

его фиксируют СЗИ и этот подход опасен. 

 Последствия пропуска инцидентов компрометации узлов: 

 Утечка конфиденциальной информации 

 Выполнения произвольных действий с привилегиями и от 

имени скомпрометированной учетной записи 

 Компрометация паролей, сертификатов 

 Публичная огласка 

 Нарушение доступности сервисов и данных, например 

электронной почты из-за попадания в списки рассыпщиков 

спама 



Криптолокер, вчера и сегодня 

 Компрометация,  

  потеря доступности данных 

  Нужны данные – прощай репутация 



Криптолокер, вчера и сегодня 

 



Криптолокер, вчера и сегодня 

 



Криптолокер, рассылка 

 Подготовка сообщений 

 



Криптолокер, рассылка 

 Отправка писем с ПК жертвы  

 



Реагирование на инцидент 

 Категоризация 

 Оценка подтвержденного и возможного ущерба 

 Оповещение  

 Быстрая  минимизация очевидных рисков 

 Исследование обстоятельств инцидента 

 Выработка мер по устранению последствий 

 Устранение последствий 

 Проверка достаточности принятых мер  

 Подготовка рекомендаций по минимизация ущерба от 

аналогичных инцидентов в будущем 



Категоризация, база знаний 

 На основе сработавших сигнатур СЗИ  

 

 

 

 

 

 
 

 На основе баз знаний вендоров 

 На основе открытых источников (virustotal, threatexpert, Anubis, 

отчеты об инцидентах в сторонних организациях) 

 На основе собственных знаний 

 На основе знаний экспертных сообществ 

 



Эвристика 

 

 Эффективность мониторинга (часто) ОБРАТНО 

пропорциональна эффективности защиты 

 

 Эффективность устранения последствий инцидента 

(часто) ОБРАТНО пропорциональна эффективности 

расследования инцидента. 

 



Дополнительные меры реагирования 

 Получение индикаторов компрометации (IOCs) 

 Сбор информации об атакующем 

 Изучение целей и мотивов, используемых методов и 

средств 

 Обогащение знаний и совершенство механизмов 

обнаружения и защиты 

 Поиск подобных инцидентов 

 в контролируемом окружении 

 в сторонних организациях 



Индикаторы на хостах 

 Журналы ОС и приложений 

 Запуск подозрительных служб 

 Модификация большого объема данных, в том числе 

архивирование с помощью команд консоли 

 Объекты с определенными свойствами  

(файлы, пути, папки,  

ключи реестра,  

имена служб, процессов, 

мьютексов..) 



Источники событий и сетевые индикаторы 

 Netflow + события сетевого оборудования 

 События Прокси серверов 

 События DNS 

 События IDS/IPS 

 События DLP 

saboresnativos.net/dupld.php? 

pc=IVANPC@Ivanov/ 

Local%20Disc%20(C:)&slots=1&value

1=1&value2=2&dis=no&utp=ap&mfol=

updata 

Дата IP Method URL 

8/21/2014 17:52 195.22.26.252 POST http://anam0rph.su/in.php 

8/23/2014 17:24 195.22.26.252 POST http://orzdwjtvmein.in/in.php 

8/23/2014 17:31 195.22.26.252 POST http://orzdwjtvmein.in/in.php 

8/23/2014 17:33 195.22.26.252 POST http://xdqzpbcgrvkj.ru/in.php 

8/23/2014 17:35 195.22.26.252 POST http://orzdwjtvmein.in/in.php 

8/23/2014 17:39 195.22.26.252 POST http://xdqzpbcgrvkj.ru/in.php 

8/14/2014 11:59:17 a.enabok5hasn1aser42.com 

8/14/2014 11:59:37 a.eire5bobohayawen42.com 

8/14/2014 12:00:51 a.ethemall5gonowhaha42.com 

8/14/2014 12:03:22 a.aiphon1egalaxyblack42.com 

8/14/2014 12:09:05 a.bjhvdqw2ladies42.com 

8/14/2014 12:09:44 a.bire2bobohayawen42.com 

8/14/2014 12:10:10 a.cdoyou3understandme42.com 



Получение знаний и индикаторов 

инцидентов 

 Использование контрольных сумм и метаданных 

образцов ВПО для сбора индикаторов и дополнительной 

информации 

 

 Поиск признаков,  артефактов, связанных событий, 

позволяющих воспроизводить более детальную картину 

инцидента, либо идентификацию злоумышленника 

 

 Анализ временного и географического распределения 

связанных инцидентом артефактов, свойств окружений, в 

которых работают злоумышленники 

 

 Сопоставление данных и участников для выявления и 

прогнозирования аналогичных инцидентов 



Анализ отчетов (white paper) 

 

 Опираться на факты 

 

 Фокусироваться на: 

 Атакующих и их интересах 

 Затрагиваемые отрасли и страны 

 

 Использовать индикаторы атак 



Ретроспектива инцидента 

 25.10.2012 18:01  Test_host01  Exploit-CVE2012-0158.f!rtf   

   Undetermined clean error, deleted successfully 

   C:\Documents and Settings\User02\Desktop\2read\Modern     

   energy in China.msg\68.OLE 

 

  25.10.2012 18:01  Test_host01  Exploit-CVE2012-0158.f!rtf 

   Undetermined clean error, deleted successfully 

   C:\Documents and Settings\User02\Desktop\2read\US  

   energy.msg\68.OLE 

 

 

 

 

 

 

 

 

 

 

Страшно, это когда всем видно… 

И обнаруживается быстро… 

 

 



Время реакции на инцидент 

23.01.13 19:56  Detected: Trojan-Spy.Win32.Zbot.aymr       

 C:/Documents and Settings/user1/Application  Data/   

 Sun/Java/Deployment/cache/6.0/27/4169865b-641d53c9/UPX                    

23.01.13 19:56   Detected: Trojan-

Downloader.Java.OpenConnection.ck     

  C:/Documents and Settings/user1/Application Data/  

  Sun/Java/Deployment/cache/6.0/48/38388f30-

4a676b87/bpac/b.class                               

23.01.13 19:56   Detected: Trojan-

Downloader.Java.OpenConnection.cs      

  C:/Documents and Settings/user1/Application  

  Data/Sun/Java/Deployment/cache/6.0/48/38388f30-

4a676b87/ot/pizdi.class                             

23.01.13 19:58   Detected: HEUR:Exploit.Java.CVE-2013-0422.gen    
  C:/Documents and Settings/user1/Local Settings/  

  Temp/jar_cache3538799837370652468.tmp 



Время реакции на инцидент 

Анализ логов прокси – время реакции неделя 

 1/14/2013 18:57 http://machete0-yhis.me/ pictures/demos/Oaggq 

application/x-java-archive 

 

 1/14/2013 18:57 http://machete0-yhis.me/pictures/demos/OAggq  

application/x-java-archive 

 

 1/14/2013 18:57 http://loretaa0-

shot.co/careers.php?cert=561&usage=392&watch=4&proxy=49&ipod=1

71&shim=344&pets=433&icons=252&staff=621&refer=345  

application/octet-stream 



Время реакции на инцидент 

 Defacement,  репутационные риски 

 

 

 

 

 

 

 

 

 

Страшно, это когда всем видно… 

И обнаруживается быстро… 

 

 



Время реакции на инцидент 

 При заходе на www.gov[.]kg Срабатывает сигнатура, но всего 3 

байта данных. Ничего страшного… 

 

http://www.gov[.]kg/


 

Спасибо! 


